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Introducao

A Verifact € um servico online para registro de fatos digitais ocorridos na internet. De forma facil e acessivel, a
plataforma permite que pessoas sem conhecimentos avancados na drea possam registrar evidéncias a partir de
contelidos da internet com alta confianca do ponto de vista técnico e juridico. O préprio usuério interage com a
interface da plataforma e conduz o acesso ao contelido online, acionando os registros de contetdos que julgar

relevantes.

Do ponto de vista técnico, a Verifact foi elaborada com base em recomendacdes forenses em conformidade com
normas internacionais como a ABNT NBR ISO/IEC 27037:2013, referentes aos métodos necessarios para a
confianca na coleta e preservacao de provas digitais, verificadas para a situacdo de coleta de conteldos
remotos sem acesso direto ao dispositivo. Além de possuir uma tecnologia exclusiva que evita a manipulacao
indevida do contetido online durante sua coleta até sua preservacao, com efetividade validada por
pareceres técnicos de empresas especializadas. O resultado é preservado com assinaturas certificadas
ICP/Brasil imediatamente apds sua coleta e antes de disponibilizar ao usuério, evitando que alteracdes
posteriores passem despercebidas. A coleta e processamento dos dados sao realizados de forma
automatizada e imparcial pela plataforma da Verifact, sem a interferéncia manual de integrantes da

empresa.

No aspecto juridico, a plataforma procura atender a legislacao vigente no que se refere aos principios da cadeia
de custddia relativos a coleta e preservacao de evidéncias (5 primeiras etapas) definidos nos artigos 158-A do
CPP, bem como em relagao aos meios regulamentados para autenticacdo de documentos, com o uso da
Certificacao Digital ICP/Brasil - gerida pelo Instituto Nacional de Tecnologia da Informacao/Casa Civil da
Presidéncia da Republica, regulamentada pela MP n2 2.200-2/2001 e capaz de autenticar documentos
segundo o artigo 411-11/CPC. Além de ser valida segundo o artigo 369 do Cédigo de Processo Civil, onde a
prova pode ser representada por qualquer meio legal (e moralmente legitimo) apto a demonstrar a verdade dos

fatos alegados e a influir eficazmente na conviccao do juiz.

Diante destes recursos, a Verifact é capaz de gerar alta confianca na prova registrada, embasando argumentos
guanto a sua integridade, anterioridade, origem, contexto e auséncia de adulteracao durante e apés
o processo de coleta do conteudo disponivel na internet. Portanto, permite-se comprovar a publicacao
de determinada informagao em determinada origem online no momento do seu registro, conforme apresentado

em seu resultado.

Porém, em cada caso, cabe a avaliacdo da confianca da origem primaria dos dados na internet, completude e
coeréncia dos argumentos colocados com base na evidéncia. A aceitacdo deste registro técnico como prova
dependerd sempre do contexto especifico do caso e do convencimento do juizo diante das alegacdes
apresentadas, portanto, a efetividade juridica pode estar condicionada a diversos outros fatores fora do escopo
da Verifact.

O resultado consiste neste relatério acompanhado de arquivos externos de conteldos registrados (imagens,
video capturas, arquivos baixados e outros) e metadados técnicos disponiveis na modalidade de registro que

permitem uma analise mais profunda sobre os fatos registrados.

Recomenda-se que o portador deste relatério realize a validacao de sua integridade, além da integridade
dos documentos anexados que fazem parte desta captura técnica. A confiabilidade das informacdes contidas
neste registro depende de sua completa integridade, exatamente como fornecida pela Verifact. A maneira de

realizar essa verificacao é explicada nos tépicos seguintes.
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Certificacao

Assinatura

: ICP - —
&I LEN Brasil
Registro realizado através da Verifact
VERIFACT TECNOLOGIA LTDA
32.797.434/0001-50

Carimbo
ICPo—

Registro de existéncia

veja a hora nos detalhes da assinatura no PDF

* As assinaturas certificadas constam no documento digital original somente. Modificagdes ou a impressdo do documento podem inviabilizar sua
validagado, veja mais no item 3 deste documento.

Validador online

Validacao dos cédigos HASH e existéncia do registro:

https://valida.verifact.com.br/67af7e0163363819

A validagdo de integridade dos arquivos pode ser feita de forma facilitada no link abaixo:
https://valida.verifact.com.br/
Importante

E necessario que cada parte que receba este relatério faca uma verificacdo deste registro em nosso validador
online, verificando a integridade deste documento e outros arquivos anexados. Caso algum arquivo nao seja
validado corretamente ou o relatério conste como INVALIDO, recomendamos que sejam desconsiderados dos
autos.
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1. Detalhes do registro

Identificador

67af-7e01-6336-3819

Iniciado em Finalizado em Tempo de sessao
14/02/2025 14:31:58 14/02/2025 14:32:41 43s
14/02/2025 17:31:58 UTC 14/02/2025 17:32:41 UTC

Fuso horario definido pelo responsavel (Zona GMT)
(UTC-03:00) Brasilia

Ambiente
WEBSITE - Ponto(s) de acesso a internet: 191.7.188.140

Pacotes gerados
capture_67af7e0163363819.zip (674.51 KB) - Contelidos capturados

HASH SHA512: c7dbd54cb5b9876dc3639867699df5c006a791a4752eb4c0376d7debd0f91bb7f61240b8bd135ef880e62e9b567668fal04b00816421cfca5295fe488dfc3f6e
HASH SHA3-512: 2f029826654698322a66864a83eb92080e7bb57e093429a52968ece5213771e4ec56787b09eb66f804db36f923b24dde64b753e8c276e6c2eab6c50b922cab71

metadata_67af7e0163363819.zip (85.64 KB) - Conteldos capturados
HASH SHA512: 14d3c4c2f6627af8b4e627a4ee5612483b4b1fblec08dbc841eld2449ba89e3e13cf3273ecf6717c3d97eb69bcf5ffe89dd8c36c2d14bca5560dec2499186859
HASH SHA3-512: fbc10aac2518c5f5ffe4c58eab777419f696a56faaac3c42baf20700247db6e5b0e8c9ed32232bd553417888dc8f5ch6799611b7327d73b71ccf79e9bffc1122

1.1 Imagens de tela
Seguem as imagens registrados pelo usuario durante a sessdo:

(préxima pagina)
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Arquivo: image-1_67af7e0163363819.png - 52.10 KB Registrado em: 14/02/2025 14:32:23 / 14/02/2025 17:32:23 UTC

HASH SHA512:d1cf1641d65e22d5effb9dc655e3cd17e66099719b821b50c2481aabed6e5f007d8307f7a41f80d9d204e5ba911cf469ddc7844bfccd653cdb6ed83c298e514c -  HASH SHA3-512:e0a555fd3178c1951bd4c0ba6df88972aecd6ef91394541e3537a076663eed4ef81e8dd0298b6844488dadf47ea9912fc3a5ffc3956764aa03032b543796a422f
Origem: https://www.alepe.pe.gov.br/
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1.2 Video capturas de tela
Seguem os videos registrados pelo usudrio durante a sessao:

Arquivo Inicio Fim Duracaomh:mm:ss)
video0_67af7e0163363819.mp4 - 663.51 KB 14/02/2025 14:32:00 14/02/2025 14:32:42 00:00:42
HASH SHA512: 14/02/2025 17:32:00 UTC 14/02/2025 17:32:42 UTC

14d6bed84e0edele851abelabl568271c2d93491930677d1ch397f4e03520a2ef75595ae36e496714€270720035b943c00aal2182
eb2e05c76452632b34efd41

HASH SHA3-512:
a9bb52b8c3a6406401749d5c147bb5eab66cd46c301c13a958fe44294eb8e3a7d42802851205b0e807a2866700139939ed89cadab
142d25b06d3c2c183aadb8b

1.3 Histdrico de navegacao
URLs navegadas pelo usudrio durante a sessao:

(Verifique a coeréncia dos dominios em comparagao ao contéudo acessado)

Data/Hora URL acessada

14/02/2025 14:32:05 https://www.alepe.pe.gov.br/
14/02/2025 17:32:05 UTC

1.4 Informacoes de dominios

Informacdes dos dominios acessados durante a navegacao, obtidas a partir de servidores WHOIS e DNS
(informacoOes detalhadas podem ser encontradas no arquivo de metadados técnicos):

Dominio Informacoes

gov.br Registrado por:
Criado em: # Alterado em: # Expira em: #
Enderecos Ipv4: 161.148.164.31
Enderecos Ipv6:

* A disponibilidade de dados varia de acordo com os servigos de consulta usados e seu pleno funcionamento no momento da operagdo. A consulta completa de cada dominio esté disponivel no pacote
ZIP de metadados técnicos.

1.5 Metadados técnicos
Arquivos de metadados técnicos coletados durante a sessao:

Data/Hora Arquivo Tamanho Descricao
14/02/2025 14:32:06 domain-info_gov.br_67af7e0163363819.json 4.37 KB Informagées do dominio (enderecos IP e SSL): gov.br
14/02/2025 17:32:06 UTC HASH SHA512:

eforero0aabbd72idd 9956b326c2968367162023ch2 T beecs16c949b4e021109

04261cbee05d
HASH SHA3-512.

4087000 1193135ef9ch3a701a1e771561697dc7728be9f3330dibb2ch26cfa0684f104eadadh

357429700900
14/02/2025 14:32:06 domain-whois_gov.br_67af7e0163363819.txt 571.00 B Whois do dominio: gov.br
14/02/2025 17:32:06 UTC HASH SHAS12.

f 7301 01771266517128627c1bel6f:

38937805788

HASH SHA3-512

1c0804: b8120171d817223212/88fa0b6c2a43beBf37f 4 56

db646622b176
14/02/2025 14:32:08 source-1_67af7e0163363819.html 166.73 KB Cédigo fonte de: https://www.alepe.pe.gov.br/
14/02/2025 17:32:08 UTC HASH SHAS12: " .

bec0a392f

HASH SHA3-512:
2036cd74be b9c21284' 711f03950c91307636: 163 1217517bd
f3e362111864d

14/02/2025 14:32:08  domain-traceroute_gov.br_67af7e0163363819.txt 345.00 B Rota Igica para o dominio: gov.br

14/02/2025 17:32:08 UTC HASH SHAS12

1c5dd4028 4163dcas 499
d17cd5fdb9sa

HASH SHA3-512;

762ce5739437ed51 48cBbadfa7bd 414464496021

0bf0c6c9581
14/02/2025 14:32:08 domain-rdap_gov.br_67af7e0163363819.json 91.23 KB Consulta RDAP (dominio e ips): gov.br
14/02/2025 17:32:08 UTC HASH SHAS12.

112122eb 40 abd21fd 42b
daBc763b13
HASH SHA3-512
2c14, 45c6ch:

57739416569
14/02/2025 14:32:23 source-2_67af7e0163363819.html 174.35 KB Cédigo fonte de: https://www.alepe.pe.gov.br/
14/02/2025 17:32:23 UTC HASH SHAS12:

c5le76ciol 151 ac1 1b: 1632

HASH SHA3-512:

71de0e9bfa75136094a17 10c902252714910cfa041afd: 4
01cca300188
14/02/2025 14:32:42  browser_requests_67af7e0163363819.csv 108.27 KB Registro de acessos do browser
14/02/2025 17:32:42 UTC HASH SHAS12:
24867235¢341798: 1a 1 Obcc1775cbf 80

4ceb01361202f

HASH SHA3-512.
49127e0e87cedfc3104e73de176b4008ca0a 49fa757 bc38120076270105897afc0c9763f
8b520069c677




4 v:7irect

14/02/2025 14:32:42 navigation_67af7e0163363819.csv 67.00 B Histérico navegacao sesséo
14/02/2025 17:32:42 UTC HASH SHAS12:
6449765c6ead7e0e2b6C2b 4186513788b1641275a71316684fccdfb514cBC82b77cadd40
1834db8efe6e
HASH SHA3-512
€704d696¢0158e6¢7989€8221330df12c14cc44859€1bdbeT 11268980 7244

0895344296
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2. Sobre a Verifact

A Verifact é uma plataforma online que facilita o registro de fatos ocorridos no ambiente digital com
fundamentos técnicos e juridicos de forma facil, rdpida e robusta. O registro pode ser feito em minutos, antes
que a informacdo seja removida e por uma pessoa com conhecimentos basicos em tecnologia. O resultado
atende requisitos e recomendacdes de normas internacionais como a ABNT NBR ISO/IEC 27037:2013 e aos
principios da cadeia de custddia definidos nos artigos 158-A do CPP dentro de seu escopo e objeto de registro.

2.1 O ambiente de registro

Para cada sessdo de captura técnica é criado um novo ambiente seguro dentro dos servidores da Verifact para a
realizacao do registro, isolado de outros ambientes ou registros anteriores. Este ambiente roda um sistema
operacional fora do computador do usuério, tendo seu préprio ponto de acesso a internet a partir de nossos
servidores. Ao usudario é disponibilizada uma interacdo restrita com comandos béasicos e suficientes para

realizar a navegacao nos sites e interagir com plataformas a partir de seu navegador de internet.

Esta arquitetura tecnoldgica permite a mitigacdo de tentativas de interferéncia e manipulagao no processo de
coleta e preservacao do conteldo disponivel online, tendo sido validado de empresas especializadas em
cyberseguranga afirmando sua efetividade. Neste ambiente também ndo hd a possibilidade que programas
maliciosos instalados no computador do usudrio interfiram na integridade dos arquivos registrados, bem como o
contrario também ndo ocorre.

Apébs a coleta das informacdes, os arquivos sdo processados e comprimidos no mesmo ambiente, sendo
disponibilizado ao usuario depois da protecao de integridade do material gerado, através do célculo de cédigos
HASH de arquivos capturados e assinatura certificada no relatério resultante.

Com base nestes recursos, o uso desta tecnologia permite afirmar com confianca que determinado conteldo
estava publicado em determinado site ou origem na internet, em determinado momento, tal qual se apresenta
no resultado apresentado pela Verifact.

2.2 Tipos de conteldos registrados
A plataforma premite o registro de conteldos aparentes por diversos meios, podendo ocorrer por:

 Registro de telas estaticas: E realizada a coleta de um PNG contendo a regido visivel da tela. Diferente de

prints de tela comuns, este conteldo é gerado dentro da confianca do ambiente seguro, que evita a sua

manipulacao ou fabricagao.

» Registro de péginas verticais : E geracdo de um arquivo PDF contendo uma regido estendida vertical da

pagina corrente, contendo mais informacdes que o registro de telas estaticas. A extensado da pagina é limitada
em até 25000x2400 ixels, podendo o usuario realizar outro registro depois deste limite (disponivel somente em
modalidades com browser de internet e pacotes especiais).

e Registro de video captura: Estando acionada, grava-se em video toda a navegacao do usudario, contendo

conteldos dinamicos, videos visualizados, dudios tocados e outros itens visuais. Ao pausar e retomar, a
plataforma separa os arquivos de video. Para fins de economia de espaco, esta gravacao é realizada com 10
FPS, 2k bitrate e compressao de video. Devido ao método de gravacao, pode haver uma pequena diferenca na
sincronia do audio e video.

* Arquivos baixados: Ao usuario realizar um download durante a sessao, estes arquivos baixados serdo

descriminados no resultado da sessao. Sao disponibilizados duas modalidades de registro: “download_file” que
baixa e insere o arquivo no resultado da sessdo; e “download_hash” que apenas registra o cédigo HASH do
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arquivo remoto. Neste tipo de conteldo o nome do arquivo original pode ser alterado por questdes de
seguranca. Também ndo ha qualquer tratamento ou compressao dos arquivos baixados, sendo mantidos
conforme encontrados no endereco remoto.

2.3 Captura técnica de Websites

Nesta modalidade é usada uma versdao do navegador Firefox dentro do ambiente seguro, com diversas
limitacbes de interacdo com o objetivo de mitigar modificagcdes no conteldo. Durante a coleta realizada pelo
usuadrio, sdo coletados diversos metadados técnicos sobre o contelddo e sua origem para facilitar pericias

técnicas, busca de informacdes ndo aparentes e outros objetivos.
Segue abaixo, uma descricao breve dos tipos de conteldo constantes nos metadados:

Informacdes de dominio: Para cada dominio acessado, sao capturadas diversas informacdes técnicas , sendo

elas: Lista registros DNS com enderecos IP nos formatos IPV4 e IPV6 (o segundo, se disponivel) associados ao
dominio e outras informacdes; informacdes publicas do certificado digital do servidor usado na encriptacédo do
acesso via protocolo HTTPS; consulta WHOIS*; consulta RDAP* (nova versao WHOIS) sobre o dominio e as faixas

de IP do servidor; e rota l6gica (TRACEROUTE) do ponto de acesso a internet até o servidor de dados. (* A consulta
de informacdes a partir de servigos externos como WHOIS ou RDAP podem ter instabilidades durante o registro, ndo sendo possivel obter estas
informacodes.)

Informacées sobre o contelddo: Registro dos enderecos URL de paginas navegadas pelo browser durante toda a

sessdo de navegacdo do usudrio. Registro de URLs de todos os recursos acessados pelo browser internamente,
sendo possivel verificar os enderecos completos das requisicdes, cabecalhos de resposta HTTP, SHA256 do
conteldo (quando disponivel) além de outros detalhes. Cédigos fonte HTML capturados a partir do conteldo ja
renderizado pelo browser, incluindo modificacdes promovidas por cédigos javascript.

Os momentos em que o cédigo fonte é registrado depende de algumas condigcbes: 1) Na pagina corrente no
acionamento do inicio da gravacao, a cada nova pdagina navegada durante a navegacdo e, mesmo sem a
mudanca de endereco url, a mesma é monitorada a cada 120 segundos por mudancas em seu conteddo. Em
caso de modificacdo do conteldo, o cédigo fonte é gravado novamente. 2) No momento do acionamento da
captura de imagem estatica é verificado se a pagina atual é igual ao Ultimo conteldo registrado. Caso o
contelido do cédigo fonte e endereco url sejam idénticos ao acionamento imediatamente anterior, a gravacao
de novo cédigo fonte serd ignorada. Nao ha a possibilidade de ocultar partes do cédigo fonte registrado,
prevenindo exposicdo de determinados detalhes. Os mesmos sao salvos em sua forma integral conforme

disponiveis e renderizados pelo browser.

Entretando, ressalta-se que devido a alta volatidade do ambiente na internet, pode ocorrer a nao disponibilidade
de algum metadado durante o processo de coleta. Situagdes em que a codificagao ou configuragao do servidor
do site acessado distoantes do padrao, indisponibilidades de servicos de consulta de dados e outras. Diante do
grande volume de metadados coletado nesta modalidade, a falta de uma determinada informagao nao constitui

grande prejuizo em sua andlise ou razdo suficiente para questionamentos.

2.4 Integridade dos arquivos através dos cédigos HASH

Durante o processamento da captura, sdo gerados cédigos HASH dos arquivos registrados na da sessdo. A partir
destes cédigos a integridade dos arquivos pode ser verificada a qualqguer momento; para isso, basta gerar um
novo cédigo HASH do arquivo disponivel e compara-lo com o HASH constante do relatério, que esta protegido de

alteragdes pela assinatura certificada em procedimento explicado em seguida neste documento.
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Sobre o cédigo HASH: E uma funcao criptogréafica gera uma representacdo minima do conteido do arquivo em

um cdédigo de largura fixa e com tamanho que pode variar entre 8 e 128 caracteres, de acordo com o algoritmo
escolhido. Caso o arquivo tenha qualquer parte do seu conteldo alterado, mesmo um Unico caractere, o novo
cédigo gerado serd divergente do inicial. Por essa razdo, o recurso de cédlculos hash sdo comumente usados
para a verificacao de integridade de arquivos. Existem fungdes de hash que foram ultrapassados para a funcao
de integridade de arquivos no momento da elaboracdo deste documento, por exemplo, os cédlculos MD5 e SHAL.
No momento nao existem falhas conhecidas nas funcdes SHA512 e SHA3-512 escolhidas para este fim neste
relatério, onde a sua combinacao cria seguranca adicional. Por fim, vale ressaltar que nao é possivel resgatar o
conteldo original a partir de um cédigo hash.

2.5 O relatério PDF/A

Imediatamente apés a finalizacdo do tratamento dos dados do registro, é gerado este relatério PDF com
detalhes sobre a aquisicdo de dados e explicacdes gerais. O documento é criado em conformidade com o
padrdo PDF/A-2B, um padrdo internacional indicado para o arquivamento de documentos eletrénicos no longo
prazo. Baseia-se na norma ISO 19005-2 e orienta o0 mercado de software para manter a compatibilidade dos
documentos gerados com as novas geracoes de leitores de PDF.

2.6 Assinatura digital e carimbo de tempo ICP/Brasil

Apds sua conclusdo, o relatério é selado com uma assinatura digital do certificado digital da Verifact, emitido
pela cadeia de confianca da Autoridade Certificadora Brasileira (ICP/Brasil). Este recurso possui a funcao
especifica de confirmar que o seu conteldo foi gerado pelo servico Verifact, através da validacao da assinatura
digital pelas chaves publicas ICP/Brasil.

Adicionalmente, o arquivo PDF é assinado com o recurso de Carimbo de Tempo, que possui a finalidade de
comprovar a data e hora em que o arquivo foi gerado, com a informacao da Hora Legal Brasileira emitida pelo
relégio atdbmico gerenciado pelo Observatério Nacional. O Carimbo de Tempo é uma assinatura criptografica
emitida pela certificadora homologada pelo ICP/Brasil que confere prova de existéncia ao documento na
referida data e hora de modo confidvel e regulamentado dentro do territério Brasileiro. Ambos recursos
protegem a integridade do documento contra alteracdes, desde que realizados os procedimentos de validacao.

O Certificado Digital e o Carimbo de Tempo sao gerenciados pela Autoridade Certificadora Brasileira (ICP/Brasil),
administrada pelo Instituto Nacional de Tecnologia da Informacao (ITl), que é uma autarquia federal ligada a
Casa Civil da Presidéncia da Republica do estado Brasileiro. A Autoridade ICP/Brasil foi implantada a partir da
medida proviséria 2.200-2 de 24 de agosto de 2001, que criou um sistema nacional de certificacao digital,
mantida e auditada por um érgéo publico e sob as regras de um comité gestor com membros dos poderes
publicos, sociedade civil organizada e pesquisadores académicos. Também se qualificam dentro do item Il do
artigo 411 do CPC/2015 como capazes de autenticar documentos.

Ambas assinaturas sao feitas no formato PADES LT (Long Term) e resguardam a integridade dos dados no
interior do arquivo PDF. Caso haja qualgquer minima alteracao do conteldo do documento, as assinaturas
perdem sua validade. Este método permite que sejam inseridas novas assinaturas digitais no formato
PADES sem a perda da validacdo de sua integridade. Uma nova assinatura com tecnologias incompativeis
(CADES, imagens, textos, escrita e outros) ird prejudicar os meios disponibilizados de validacao do registro
dispostos no item 3 deste documento.

2.7 Servicos complementares

A plataforma oferece servicos complementares para ajudar ao usuario coletar o conteddo com infomacoes
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adicionais:

- Identificacao para Whatsapp (inferface WEB)

Até este momento, o acesso ao Whatsapp através da interface WEB nao exibe a informacao do nimero de
telefone do proprietdrio da conta. Para possibilitar esta identificacdo, a Verifact criou um servico automatizado
e seguro, que permite a identificacdo do nimero de telefone do proprietario da conta através do envio da
mensagem “meu nimero” para o nimero (11) 4950-9099 durante a sessdo do registro, aguardando a
resposta com a identificacdo. Apds receber a resposta identificando o nimero de telefone do Whatsapp sendo
acessado, o usuario deve exibir também a tela de dados de contato, onde consta o nimero deste servico, de

modo a comprovar a origem da mensagem de identificacao.

2.8 Escopo e objeto de registro

O escopo do procedimento da Verifact trata de dados obtidos a partir de uma conexao de internet. Ou seja, 0
objeto de registro da plataforma sdao dados obtidos a partir da conexao acessados meio de uma aplicacao
dentro do ambiente seguro. Portanto, as medidas de isolamento e coleta sdo realizadas com base neste escopo
e a medida que o usuario interage com a interface da plataforma, a Verifact ird realizar seu procedimento nos

contelidos acessados, ndo importando sua origem, desde que acessiveis dentro do seu ambiente.

O resultado consiste no registro da existéncia de determinado conteldo, em determinada localidade da internet,
naquele momento, tal qual evidenciado pelas imagens, videos, arquivos baixados e metadados técnicos
coletados.

Neste contexto, a responsabilidade pela avaliacao da confiabilidade da origem dos dados coletados na internet
sempre serd das partes envolvidas no processo, sendo passivel que nao haja um consenso sobre a confianca da
fonte registrada. Nestas circunstancias, a confiabilidade do processo da Verifact ndo é comprometida, e os
requisitos técnicos e juridicos continuam sendo cumpridos, porém, pode ocorrer um vicio na origem da
informacdo que justifique sua desconsideracdo ou uma andlise mais aprofundada, utilizando outros meios, como

a consulta a um especialista técnico para obter informacdes além do escopo da Verifact.

2.9 Seguranca e conformidade técnica

A Verifact disponibiliza em seu Website atestados técnicos e laudos que embasam sua conformidade técnica e
seguranca da plataforma. Muitos destes documentos sdao renovados constantemente e sao disponibilizados de
de forma atualizada em nosso website:

https://verifact.com.br

3. Validacao do registro

A validacdo do registro consiste na verificacdo de integridade e origem do relatério PDF e integridade dos
arquivos de conteldo capturado e metadados técnicos, confirmando sua ndo alteracdo desde que foi gerado
pela Verifact.

Para que os processos de validacdo tenham sucesso na verificacdo de integridade, este documento NAO pode
haver sido impresso, minimamente alterado, salvo novamente através de softwares editores ou leitores,
assinado com tecnologias incompativeis, importado para outro documento e outras acées que possam afetar a
integridade o conteldo binério originalmente assinado e validado na preservacao de integridade.

As operacdes de cépia do arquivo para dispositivos de armazenamento ou servicos online para transporte nao
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afetam os dispositivos de validacao, desde que nao alterem de nenhuma forma o conteldo bindrio dos arquivos.
Bem como a insercdo de novas assinaturas no formato PADES (assinatura embutida no PDF), também nao
prejudica a verificacao de sua integridade.

No caso de impossibilidade de validacao pelos meios disponibilizados, recomenda-se a consulta a um
especialista técnico da &rea para uma averiguacao aprofundada.

3.1 Validador Verifact

A Verifact oferece um meio de validagao online para os registros originados de seu servico. Este recurso
permite que pessoas sem o conhecimento técnico possam realizar a validacdo dos contelidos de maneira facil e
agil.

Além da validacdo da integridade do relatério PDF e arquivos resultantes do registro, podendo ser consultado
apenas pelo identicador, exigindo uma validacdo manual dos cédigos HASH, ou de forma automatica, anexando
o relatério técnico PDF e arquivos resultantes do registro.

Basta entrar no site abaixo e seguir as instrucdes disponiveis:

https://valida.verifact.com.br
3.2 Validagcao manual

A validacdo manual do documento é possivel através de recursos de acesso publico, porém, mais facilmente
operados por um técnico na éarea.

Na validacao manual devem ser observados os seguintes passos:
1. Validacao da integridade do relatério PDF

* A integridade e origem do relatério podem ser mais facilmente verificadas no site https://validar.iti.gov.br
disponibilizado pelo governo brasileiro. Se a assinatura estiver integra, for realizada pelo Certificado P) A3 e
pertencer ao cnpj da Verifact, valida-se o relatério.

» Também podemos usar leitores PDF gratuitos, desde que seguidos os procedimentos de instalacao de cadeias
de confianca da ICP/Brasil, com explicacao disponivel no site https:///iti.gov.br.

2. Validacao da integridade dos arquivos externos

» Realiza-se a validacao de integridade dos arquivos externos ao gerar-se um cédigo HASH do arquivo de sua
posse e comparando o cédigo gerado com o constante no relatério. Se o relatério estiver validado e os cédigos
HASH forem iguais, consideramos valido o arquivo.

3. Validacao do contetido do relatério

» Cabe ao interessado avaliar a coeréncia dos conteldos registrados na plataforma. Como por exemplo, verificar
se o conteldo possui a origem no site e drea declarados, avaliar possiveis divergéncias envolvendo a hora de
registro (hordrio UTC/GMT-0 diponivel também), a confianca da origem das informacdes, completude da registro
para explicitar os fatos alegados e outras questdes.
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4. Aspectos juridicos essenciais

A plataforma Verifact foi construida para oferecer ao usuario uma solucdo de captura robusta e confidvel do
ponto de vista técnico, tanto no aspecto da seguranca da informacado quanto juridico. Ressalta-se, no entanto,
que a responsabilidade pelo direcionamento do conteldo da captura é integralmente do usudrio. Cabe, pois, a
ele apontar o contexto e indicar de maneira inequivoca os pontos relevantes que pretende provar por meio da
captura. A Verifact ndo tem controle, e ndo assume responsabilidade pelo contelido, politicas de privacidade ou
praticas de qualquer site de terceiros. Além disso, a Verifact ndo pode e ndo censura nem edita conteldo de

qualquer site de terceiros. Em caso de dulvidas, recomenda-se a consulta de um especialista.

A plataforma cumpre com rigor estes requisitos essenciais de seguranca operacional: i) autenticacao; ii)
confidencialidade; iii) integridade; iv) ndo-repudio; e v) tempestividade.

N

Quanto a autenticacao, vale ressaltar que a autoria do documento produzido via Verifact é certificada e
identificada por meio do registro de acesso do usudrio a plataforma, via login e senha, que estao diretamente
vinculados ao cadastro por ele realizado- conforme autoriza o art. 411, do Cédigo de Processo Civil.

Quanto a confidencialidade, a Verifact assegura que os arquivos oriundos da captura técnica e as informacdes
capturadas por meio da plataforma ndo serao obtidas por terceiro sem o consentimento expresso ou tacito - via
disponibilizacdo do link de compartilhamento, por exemplo - do usuario, ressalvada a hipdétese de autorizacao
judicial, nos termos do art. 15, 32 da Lei Federal n? 12.965/2014 (Marco Civil da Internet).

Quanto a integridade, trata-se da garantia de que os dados capturados ndo serdo acidental ou maliciosamente
alterados sem que haja constatacdo do fato através dos processos de validacdo disponibilizados. O relatério de
registro é protegido com uma assinatura digital com o certificado digital da Verifact, somada ao carimbo de
tempo criptogréfico, sobre os quais poderd o usuario agregar sua assinatura digital (formato PADES somente).
Ressalta-se, neste ponto, que ndo se trata de uma garantia relativa a veracidade do conteldo da captura, mas
sim a constatacao de que o objeto da captura nao foi alterado, teve sua origem no servico da Verifact e que foi
gerado na data e hora constantes no carimbo de tempo.

Quanto ao nao-repudio, a plataforma foi concebida de maneira a evitar tentativas de fraudes ou contaminacao
no ato do registro do fato digital, buscando técnicas atualizadas com o mercado relativas a seguranca para
aumentar a confianca em seu registro. Vale-se verificar as limitacdes conhecidas citadas no item 2.10. A
Verifact também disponibiliza procedimento que permite validar a integridade do relatério de registro e dos
arquivos da captura técnica. O procedimento estd descrito no conteldo deste documento e permitira identificar
se houve qualquer alteracdo, acidental ou maliciosa, posterior a finalizacdo dessa captura e de forma
independente do servico. Os detalhes técnicos e as instrucdes sobre essa validacdo estdo descritos no interior

do tépico 3 deste documento. Adicionalmente, é disponibilizado uma ferramenta online para a validacao
automatizada do registro, facilitando a verificacdo por pessoas sem conhecimento técnico suficiente para a
tarefa.

Quanto a tempestividade, por fim, apds a finalizacdo da captura técnica, o relatério de registro serd expedido
com carimbo de tempo emitido por entidade credenciada pela autoridade certificadora Brasileira ICP/Brasil. Este
registro de tempo opera como uma ancora temporal, que prova a existéncia de um documento em data e hora
determinadas.

Todos os direitos reservados. Todos os textos explicativos constantes neste documento sdo protegidos por direitos autorais e outros direitos de propriedade intelectual pertencentes a Verifact.

Este registro foi realizado durante a vigéncia dos termos de uso (verifact_1.2).
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